Kybersikana
Postup skoly

KyberSikanu definujeme jako zneuziti ICT (informacnich komunikaé¢nich
technologii), zejména pak mobilnich telefonti a internetu, k takovym ¢innostem, které
maji nékoho zamérné ohrozit nebo mu ubliZit.

Podobné jako u Sikany tvari v tvar se jedna o umyslné chovani, kdy je obét’ napadana
uto¢nikem nebo uto¢niky. Povaha a provedeni utokl pak urcuje jeji zavaznost.

Pokud jakykoliv pracovnik Skoly ma podezieni na chovani nesouci znaky Sikany ¢i
kyberSikany, musi neprodlené informovat tfidniho ucitele. Ten provéii zjisténé informace a
informuje vychovnou poradkyni a metodika prevence. Pokud tato pracovni skupina dojde
k zavéru, Ze se opravdu jedna o kyberSikanu, informuje vedeni $koly a zahaji postup ¢innosti
podle schvaleného krizového planu.

Jak postupuje nase $kola, aby zabranila kybersikané
1. Mame nastavena preventivni opatieni

e Zakladni opatieni mame zanesena do Skolniho Fadu - pravidla pouzivani ICT,
internetu a mobilnich telefond (béhem vyucovani, prestavkach, v prostorach skoly,....)

e Zaci jsou pii vyuce informatiky a robotiky informovani a poudeni o bezpeéném
vyuzivani techniky p¥i vyuce a 0 chovani na internetu a bezpe¢ném uzivani socialnich
siti (,,listin€ prav na internetu®)

o Kazdy vyucuji poucuje zaky na zafatku Skolniho roku o pravidlech uZivani
techniky v jeho piredmétu

e PFi pouzivani techniky Zaky p¥i vyuce vyucujici kontroluje, ze zaci pracuji v souladu
S jeho zadanim

e VSichni pracovnici jsou Zakiim vzorem vhodného uZivani modernich technologii

e Tiidni ucitel ve spolupraci s metodikem prevence pracuje na povédomi zakl o
kybersikan¢ — planuji a organizuji vzdélavani zakt v této oblasti

e Zvefejiiujeme na svych webovych strankach informace pro Zzaky, rodice i své

zameéstnance

Vytvarime zdravé klima tfidnich kolektivi

Zaclefiujeme téma do vyuky

Vzdélavame pedagogy

Podporujeme pozitivni a bezpe¢né vyuzivani technologii

Spolupracujeme s odborniky — PPP, NNO, Méstska policie — zveme jejich pracovniky

K praci s tfidnimi kolektivy

e Maiame vypracovan ,,Krizovy plan“ s postupy feSeni pfi vyskytu kyberSikany, ale i
jiného nevhodného chovani zakt



2. Co délaji vSichni pedagogové Skoly:

e Posiluji empatii mezi zaky.

e Pracuji na pozitivnim klimatu tfidy, a tim vytvareji zdravé klima celé $koly.

e Vedou zaky k ucté k druhym, toleranci a spolupraci.

e Davaji zaktim pozitivni zpétnou vazbu.

e Spolupracuji, pfedavaji si informace o chovani zakl pii vyuce i o piestavkach.
e Dtsledné vyzaduji dodrzovani Skolniho fadu.

e Vzdelavaji se ve vSech oblastech prevence nevhodného chovani zakd.

3. Co budeme délat pri vyskytu kyberSikany

Pri Setfeni a reSeni zjiSténé kyberSikany pouzije pedagog ,,Krizovy plan“
vypracovany metodikem prevence a schvaleny reditelem Skoly!!

Pedagog, ktery bude kybersikanu FeSit bude postupovat takto:

1. Zajisti ochranu obéti — je nutné kontaktovat operatora mobilni sit€¢ nebo zfizovatele
www stranek, profilu...atd.
2. Zajisti dostupné dukazy - s podporou IT kolegy

Diikladné cely pripad vyskytu vySetfi, pokud je to nutné, pozada o odbornou pomoc.
Vysetii vSechny souvislosti se zjisténym incidentem. Zajisti si podporu a pomoc externiho
pracovnika (IT expert, PPP, policie,....).

3. Pokud je to nutné, kontaktuje a spolupracuje s webovym prostiedim, kde ke
kybersikané doslo

4. Voli takova opatfeni a feSeni, ktera jsou odpovidajici zavaznosti prohfesku a
diisledktim, které agresor zpusobil

5. Informuje a poudi rodi¢e — je nutné a velmi dilezité informovat zakonné zastupce
obéti 1 kyberagresora. Postup a zésady sdélovani informaci jsou stejné jako u ,.klasické
Sikany* (napt. NE konfrontace obéti a agresora).

Je velmi diilezité poucit zakonné zastupce o tom, koho mohou (koho je vhodné)
kontaktovat (Policie CR, OSPOD, PPP, pravni zastupce atd.), nebot’ feseni nékterych
piipadi kyberSikany nespada do kompetence Skoly.

6. Zada o koneény verdikt a informace - pii zapojeni a nasledné celém progetieni
ptfipadu musi Skola trvat na konecném stanovisku vSech zainteresovanych instituci
(PCR...) a dal3ich subjekti (rodice).

7. Ukonci cely pripad vyhlaSenim trestii - pii trestdni agresorti bude Skola postupovat
v souladu se Skolnim fadem a vypracovanym krizovym planem.

8. Osetii kolektiv tridy, kde ke kyberSikané doslo



Doporuceni obéti, jak jednat, pokud jsem napaden:

Struéné lze chovani obéti shrnout do 3 zakladnich bodu:

NEODPOVIDAT na projevy svého napadeni
UKLADAT dtikazy (tisknout nebo fotit, pouzivat screenshoty)
MLUVIT o tom, co se ji déje (rodice, pedagog ve Skole, kamarad)

Doporuceny postup pro obét’:

Jednotlivé body na sebe nemusi presne navazovat, napr. dité miize oznamit utok dospélé
osobé jiz v prvotnich fazich.

1.

Zachovej klid — nejednej ukvapené, pozorné si pieéti nasledujici body a zvaz, kdy
pozadas nékoho o pomoc.

Uschovej si diukazy — pokus se vystopovat veskeré dukazy kyberSikany (SMS zpravy,
e-mailové zpravy, zpravy z chatu, ulozte www stranky apod.). Na zaklad¢ téchto
dikazii mize byt proti uto¢nikovi ¢i utoénikiim zahdjeno vySetfovani.

Ukon¢i komunikaci s pachatelem — nekomunikuj s tto¢nikem, nesnaz se ho zadnym
zpusobem odradit od jeho pocinani, nevyhrozuj, nemsti se. Cilem tto¢nika je vyvolat
V tob¢ néjakou reakci.

Blokuj pachatele a blokuj obsah, ktery rozsifuje — pokus se zamezit uto¢nikovi v
ptistupu K tvému uétu nebo telefonnimu ¢islu a je-li to v dané situaci mozné, i k
nastroji ¢i sluzb&, pomoci které své utoky realizuje (kontaktuj poskytovatele sluzby).
Identifikuj pachatele (pokud té to nijak neohrozi)

Oznam ttok dospélym (ucitel, rodi€) — svéf se blizké osob€. Pro uchovani dikazi
oslov nékoho, kdo mé vyssi IT gramotnost.

Kontaktuj $kolu — nejlépe tfidniho ucitele, metodika prevence, vychovnou poradkyni,
specialni pedagozku nebo nékoho ke komu mas daveru

Neboj se vyhledat pomoc u specialistli — vyuzij pomoc rodi¢t nebo zaméstnanct
skoly a kontaktuj specializované organizace PPP, Policie, SVP, intervencni sluzby
specializujici se na feSeni kybersSikany, psychology apod.)

Zadej kone¢ny verdikt (v piipadé feseni situace $kolou) — po prosetfeni celého

ptipadu trvej na sdéleni kone¢ného stanoviska vsech zainteresovanych instituci



Doporuceny postup pro rodice:

Zajistéte, aby dité védélo, ze vSechna pravidla chovani pii kontaktu s ostatnimi lidmi

na internetu jsou stejna jako v realném Zivote.

e Ucte své déti vhodnému chovani na internetu.

e Seznamte je s pravidly pouzivani internetu ¢i mobilniho telefonu.

e Bud'te vzorem vhodného uzivani modernich technologii.

e Sledujte aktivity svych déti, kdyz jsou online. Zajimejte se o to, k ¢emu vase dité
mobilni telefon ¢i internet pouziva.

e Pouzivejte filtra¢ni a bloka¢ni software.

e Vsimejte si varovnych znakd toho, Ze se d&je néco neobvyklého. Jak se dité pii

elektronické komunikaci chova, v€etné reakci ditéte na vasi pritomnost.

e Pouzijte ,,Smlouvu 0 pouzivani internetu* viz www.kapezet.cz — Kybersikana

e Spolupracujte se Skolou — informujte tfidniho ucitele, vychovného poradce, metodika

prevence, nebo specidlni pedagozku Skoly.

Kultivujte a udrzujte se svymi détmi otevienou a upfimnou linii komunikace.
Dejte ditéti najevo, Ze za vami muize piijit s problémem.

Listina détskych prav na Internetu:

>Mam pravo badat, ucit se a uzivat si na Internetu vSechny dobré véci.

> Mam pravo nevypliovat na Internetu Zadné formulare a neodpovidat na otazky.

> Mam pravo uchovavat veskeré informace o sob¢€ v tajnosti.

> Mam pravo se na Internetu citit bezpecné a byt v bezpeci.

> Mam pravo ignorovat e-maily a zpravy od lidi, které neznam nebo kterym nevétim.
> Mam pravo vzdy pozadat rodi¢e nebo vychovatele o pomoc.

> Mam pravo necitit se provinile, kdyz se na obrazovce pocitace objevi odporné véci.
> Mam pravo nahlasit dospélym kazdého, kdo se na Internetu chové divné.

> Mam pravo, aby mne nikdo neobtéZoval a netrapil.

> Mam pravo, aby mi lidé na Internetu prokazovali respekt.


http://www.kapezet.cz/

